Casté dotazy o sluzbé ALEF Octoshield

1) Proc je obrana proti kybernetickym hrozbam kritickou oblasti pro kazdou spolecnost bez ohledu
na jeji velikost?

Analytické zpravy spolecnosti Gartner a Forbes naznacuji, Ze rok 2021 byl rekordni vysokym poctem
naruseni IT bezpecnosti a kybernetickych Gtokd. Tyka se to jak béZznych uzivatell, tak malych podnikd
az po velké spolecnosti, nemocnic a vladnich organizaci — cilem kybernetickych zlocincl je kazdy.

2) Mam na svém firemnim pocitaci nainstalovany antivirus, pouzivam bezpecnostni funkce
zabudované v operacnim systému pocitace a pf¥i pFistupu k firemnim zdrojim pouzivam
dvoufazové ovéreni, to nestaci?

Vzhledem k tomu, Ze kybernetické utoky jsou stdle sofistikovanéjsi a kyberzlocinci je snaze zahajuiji,
vaSe soucasna bezpecnostni opatfeni nemusi stacit. Nastroje a postupy kybernetické bezpecnosti je
proto tfeba neustdle monitorovat a aktualizovat, aby bylo moZné reagovat na nové hrozby. Pro
spolecnost bez vysoce specializovanych odbornik(i na IT bezpecnost je tézké udrzet krok.

Je tfeba si uvédomit, Ze tradi¢ni antivirova reseni spoléhaji na detekci viri na zakladé tzv. signatur, tj.
hledaji v souborech konkrétné popsané znaky znamych hrozeb. A i kdyZ nékteré antiviry nabizeji i tzv.
heuristickou analyzu, ktera se snaZi predpovidat potencialni hrozby zpétnou analyzou chovani
softwaru ve vasem pocitaci, jedna se stale jen o zdkladni vrstvu ochrany, kterd v soucasné dobé
nemusi byt dostate¢na vzhledem k prudkému vyvoji malware.

3) Hodné jsme investovali do ochrany naseho centralniho IT pfed kybernetickymi ttoky. Proc to

v rve

nestaci a méli bychom rozsifit i ochranu osobnich pocitaca?

Dlouhotrvajici pandemie COVID donutila fadu lidi pracovat z domova pres své internetové pfipojeni a
tim se jejich firemni pocitac stal jesté vice klicovou soucasti celkové bezpecnosti firmy. Tento pocitac
neni pouzivan pouze pro firemni ucely, ale i pro osobni potieby, kdy lidé pres néj pristupuji na razny
obsah na internetu, ktery mize byt velmi nebezpecny. Je tedy mnohem vice vystaveny
bezpecnostnim rizikim, nez pokud by byl pouZivany pouze ve firmé a pfipojeny do jeji interni IT sité.
Proto si zaslouZi vétsi miru ochrany pred kybernetickymi Gtoky, nez mliZze poskytnout bézny
antivirovy systém.

4) VSechno to zni sloZité, kde mam vibec zacit s budovanim kybernetické ochrany?

| kdyZ vybudovani tymu kybernetické bezpecnosti a implementace nezbytnych bezpecnostnich reseni
mUzZe trvat nékolik mésicl a bude to znamenat i znacné investice, vase kyberneticka bezpecnost vam
mUze byt poskytnuta jako sluzba. Stejné jako si predplatite software jako je Office 365 nebo sluzby
jako Netflix, mizZete od nds ziskat kybernetickou bezpecnost pro své pocitace, tj. sluzbu OctoShield,
za mésicni poplatek.
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5) Jak dlouho trva spusténi sluzby OctoShield? A co zaméstnanci pracujici na home-office?

Sluzbu kybernetické bezpecnosti OctoShield nasadime béhem 1 aZ 5 dn(l v zavislosti na velikosti vasi
organizace. Sluzba se vztahuje na zaméstnance pracujici ve vasi kancelafi nebo doma pomoci
notebook( nebo chytrych telefoni. Mame to pro vas pripravené.

6) Co presné dostanu ve sluzbé OctoShield?

o

Za mésicni poplatek za kazdé chranéné zarizeni, ktery odpovida zhruba cené tfi salk( kavy, ziskate
fadu nasledujicich funkci kybernetické bezpecnosti:

* nepfetrzitou ochranu pred riznymi typy Skodlivého softwaru, ktery se snazi Utocnici nepozorované
nainstalovat do vaseho pocitace

¢ nepretrzity dohled a blokovani komunikace z vaseho pocitac¢e na nebezpecné internetové domény
a webovské stranky, jesté predtim, nez bude z nich vas pocitac infikovany Skodlivym softwarem

* posleme vam upozornéni na to, Ze doslo k podezielé udalosti nebo bezpecnostnimu utoku na vas
pocitac a pripadné vam s jejich odstranénim pomulzeme

Nase feseni je zaloZeno na produktech Cisco Systems, predni spolecnosti v oblasti kybernetické
bezpecnosti, ktera spolupracuje s nejrenomovanéjsimi spolecnostmi a organizacemi po celém svété.
Cisco Systems ve své databazi sbira on-line informace o bezpecnostnich hrozbach a Utocich z miliéna
svych zatizeni na celém svété.

7) Co se stane, kdyz budu napadeny kybernetickym ttokem?

OctoShield ochrani vas pocitac za vsech okolnosti diky technologiim Cisco Systems. Ty automaticky
zastavi kyberneticky Utok nebo vyrazné snizi jeho dopad na vase zafizeni. Nasi specialisté vam
nasledné poslou informace o tom, co se stalo, aby vam vysvétlili pfi¢iny a nasledky utoku. Pokud se
rozhodnete vyuzivat sluzbu OctoShield PLUS, pak pro vas zpracuji forenzni analyzu a pom(Zou s

odstranénim bezpecnostnich zranitelnosti, diky nimz k utoku doslo.
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